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Guide d’utilisation de

I’authentification multifacteur (MFA)
Configurez votre compte pour utiliser I'authentification
multifacteur afin d’'accéder a l'outil de communication
des résultats aux tests de TOQRE

Introduction

L’OQRE et ses partenaires technologiques ont instauré une mesure de cyberprotection améliorée,
appelée authentification multifacteur (MFA), pour les utilisatrices et utilisateurs ayant accés a I'outil de
communication des résultats aux tests de 'OQRE. L’authentification multifacteur (MFA) vous protége
par le biais d’'une vérification supplémentaire de votre identité lorsque vous tentez d’accéder a l'outil de
communication des résultats aux tests de TOQRE.

Ce gu’il vous faut pour vous connecter
Pour configurer 'authentification multifacteur (MFA), vous devez utiliser un appareil mobile (par
exemple, un téléphone intelligent). Deux méthodes sont prises en charge pour la configuration initiale :

1) al'aide de I'application Microsoft Authenticator;
2) alaide d’un téléphone.

Remarque : L’application Microsoft Authenticator ne peut étre téléchargée que sur un appareil mobile,
et non sur votre ordinateur personnel.

Configuration a I'aide de I'application Microsoft Authenticator

Vous devrez télécharger et installer I'application sur votre téléphone intelligent avant de configurer
votre compte pour I'authentification multifacteur (MFA).

Chaque fois que vous vous connectez a I'outil de communication des résultats aux tests de 'OQRE,
une notification est envoyée a votre téléphone intelligent. Vous devrez alors ouvrir I'application
Microsoft Authenticator.

Microsoft Authenticator (iPhone)

Microsoft Authenticator (Android)
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https://apps.apple.com/us/app/microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=en_CA&gl=US

1. Lors de votre premiére connexion a l'outil de communication des résultats aux tests de 'OQRE,
I’écran suivant s’affichera :

Conserver votre compte sécurisé

Votre organisation exige que vous définissiez les méthodes suivantes pour prouver votre identité

Microsoft Authenticator

e Commencez par obtenir I'application
Sur votre téléphone, installez I'application Microsoft Authenticator. Télécharger maintenant

Installez l'application Microsoft Authenticator sur votre appareil, puis sélectionnez Suivant

Je veux confiqurer une autre méthode

2. Aprés avoir sélectionné Suivant dans la fenétre, un assistant Conserver votre compte sécurisé
apparaitra.

Remarque : Pour utiliser une application d’authentification autre que Microsoft Authenticator,
sélectionnez le lien Je veux utiliser une autre appli d’authentification.

Pour procéder a la configuration par appel téléphonique ou message texte, vous pouvez
sélectionner le lien Je veux configurer une autre méthode. Cliquez ici pour obtenir des
instructions sur cette fagon de faire.

Conserver votre compte sécurisé

Votre organisation exige que vous définissiez les méthodes suivantes pour prouver votre identité.

Microsoft Authenticator

Configurer votre compte

Si vous y étes invité, autorisez les notifications. Puis, ajoutez un compte et choisissez
« Professionnel ou scolaire ».

Je veux configurer une autre méthode

3. Sivous n'avez pas encore téléchargé I'application, vous pouvez sélectionner Télécharger
maintenant afin de télécharger et d’installer Microsoft Authenticator sur votre appareil mobile, puis
sélectionnez Suivant. Pour en savoir plus sur la fagon de télécharger et d’installer I'application,
voir Télécharger et installer 'application Microsoft Authenticator.

4. Restez sur la page Configurer votre compte pendant que vous configurez I'application Microsoft
Authenticator sur votre appareil mobile.
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https://docs.microsoft.com/en-us/azure/active-directory/user-help/user-help-auth-app-download-install

5. Sur votre appareil mobile, ouvrez I'application Microsoft Authenticator, choisissez d’autoriser les
notifications (si vous y étes invité), puis sélectionnez Ajouter un compte a partir de I'icbne
Personnaliser et contréler en haut a droite (+).

12285

=Sk

= Authenticator

6. Sélectionnez Compte travail ou école.

Remarque : Si vous configurez I'application Microsoft prx e
Authenticator pour la premiére fois, il se peut que le systéme < RN TERE

vous demande si vous souhaitez autoriser I'application a

accéder a votre appareil photo (i0S) ou autoriser I'application a Queltype de compte ajoutez-vous?
prendre des photos et a enregistrer des vidéos (Android). Vous BE Compte personnel

devez sélectionner Autoriser pour que I'application n

d’authentification puisse accéder a votre appareil photo et W Compte travail oy école

prendre une photo du code 2D a I'étape suivante. Autres (Google, Facebook, etc.)
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7. Revenez a la page Configurer votre compte sur votre ordinateur, puis sélectionnez Suivant. La
page Numériser le code 2D s’affichera.

Conserver votre compte sécurisé

Votre organisation exige que vous définissiez les méthodes suivantes pour prouver votre identité.

Microsoft Authenticator

Numériser le code 2D

Utilisez l'application Microsoft Authenticator pour lire le code 2D. L'application sera connectée a votre
compte.

Lisez le code 2D, puis sélectionnez « Suivant =

Impossible de numériser l'image?
Retour m

Je veux configurer une autre méthode

L’application Microsoft Authenticator devrait parvenir a ajouter votre compte travail ou école sans
vous demander de renseignements supplémentaires.

8. Numérisez le code 2D fourni a 'aide du lecteur de code 2D de I'application Microsoft Authenticator,
qui est apparu sur votre appareil mobile aprés la création de votre compte travail ou école a
I'étape 6.

Si le lecteur de code 2D ne parvient pas a lire le code, vous pouvez sélectionner Impossible de
numériser I'image? puis saisir manuellement le code et 'URL dans 'application d’authentification.
Pour en savoir plus sur I'ajout manuel d’un code, voir Ajouter manuellement un compte a

I'application.

Une notification sera envoyée a 'application Microsoft Authenticator sur votre appareil mobile, afin
de vérifier votre compte.

Guide d'utilisation de I'authentification multifacteur (MFA) Page 4 de7


https://support.microsoft.com/en-us/account-billing/manually-add-an-account-to-the-microsoft-authenticator-app-3bcc3672-6241-48ab-926c-6a6139e5f670
https://support.microsoft.com/en-us/account-billing/manually-add-an-account-to-the-microsoft-authenticator-app-3bcc3672-6241-48ab-926c-6a6139e5f670

Conserver votre compte sécurisé

Volre organisation exige que vous définissiez les méthodes suivantes pour prouver volre identité,

Microsoft Authenticator

o Essayons
Approuvez la notification que nous envoyons & votre appli
-
Retour
Je veux configurer une autre méthode

9. Approuvez la notification dans 'application Microsoft Authenticator, puis sélectionnez Suivant.

Conserver votre compte sécurise

Votre organisation exige que vous définissiez les méthades suivantes pour prouver votre identité.

Microsoft Authenticator

Notification approuvée

v/

Je veux configurer une autre méthode

Vos informations de sécurité sont mises a jour pour utiliser I'application Microsoft Authenticator par
défaut afin de vérifier votre identité lors de la vérification en deux étapes ou de la réinitialisation du
mot de passe.
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Configuration a I'aide d’un téléphone

1. Sur la page de configuration du Téléphone, choisissez de recevoir un message texte ou un appel
téléphonique, puis sélectionnez Suivant. Si vous choisissez de recevoir un message texte, vous
devez utiliser le numéro de téléphone d’'un appareil apte a recevoir des messages texte (aux fins

de cet exemple, nous utilisons des messages texte).

Téléphone
Vous pouver prouver voire identité en répondant a un appel sur votre
telephone ou en envoyant un code par SMS a votre téléphone.
Quel numéro de téiéphone voulez-vous utilise
Canada [+ W 47

|

Un message texte sera envoyé a votre numeéro de téléphone. Si vous préférez recevoir un appel
téléphonique, la procédure est la méme, mais vous recevrez un appel téléphonique comportant

des instructions au lieu d’'un message texte.

2. Saisissez le code fourni dans le message texte envoyé a votre téléphone, puis sélectionnez
Suivant. Si vous avez du mal a saisir le code, sélectionnez Renvoyer le code. Si vous préférez

changer de méthode d’authentification, sélectionnez Je veux configurer une autre méthode.

Teléphone

Mous venons denvoyer un code 3 & chiffres 3 <1 &
e CoO0e Cl-08s55DUs.
Frtrer l&a roade
i
Damuwawvar la rode
Retour
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3. Vérifiez la notification de réussite, puis sélectionnez Suivant.

Vos informations de sécurité sont mises a jour pour utiliser un message texte ou un appel
téléphonique afin de vérifier votre identité lors de la vérification en deux étapes.

4. Véeérifiez la page de réussite pour vous assurer que vous avez bien configuré Microsoft
Authenticator a I'aide d’un téléphone, puis sélectionnez Terminé.

Teléephone

a Message texte verifie, Votre télephone est enregistra,

Termine
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